Zpracovatelska smlouva

smlouva o zpracovani osobnich Gdajl podle ¢l. 28 nafizeni (EU) 2016/679 (GDPR) - verze 1.2

1. Smluvni strany

Zpracovatel: StepSoft Labs s.r.o., ICO 22496840, se sidlem Dobra 1104, 739 51 Dobr4, zapsana v
obchodnim rejstfiku vedeném Krajskym soudem v Ostravé, sp. zn. C 98469, e-mail info@stepsoft.cz —
provozovatel platformy Hafanda (dale ,Provozovatel”).

Spravce: provozovatel psiho hotelu, penzionu nebo obdobného zafizeni, ktery ma v platformé
Hafanda ucet a tuto smlouvu v platformé potvrdil (dale ,Hotel”). Hotel je ur¢en svym uétem —
nazvem, ICO a e-mailem uvedenymi v nastaveni Uctu.

Hotel jako spravce osobnich Gdajd povéruje Provozovatele jako zpracovatele zpracovanim osobnich
Gdajl za podminek této smlouvy.

2. Predmét a doba trvani zpracovani

Predmétem zpracovani jsou osobni Udaje, které Hotel nebo jeho zdkaznici vlozi do platformy Hafanda
pri provozu Hotelu — zejména pi spravé rezervaci, zakaznik(, pst, smluv o ubytovani, faktur a
personalu.

Zpracovani trva po dobu, po kterou ma Hotel v platformé aktivni tcet. Kon&i zanikem Gctu, nejpozdé;ji
vymazem nebo vracenim Udajl podle ¢l. 11 této smlouvy.

3. Povaha a ucel zpracovani

Provozovatel Udaje uklada, zobrazuje opravnénym uzivatelim Hotelu a jeho zékaznikim, generuje z
nich dokumenty (smlouvy o ubytovani, faktury) a odesila z nich e-maily (napfiklad potvrzeni
rezervace).

Uc¢elem zpracovani je provoz rezervaéniho a spravniho systému pro psi hotely: pfijimani a sprava
rezervaci, komunikace se zakazniky, fakturace a vedeni provozni evidence Hotelu.

4. Subjekty udaju a kategorie udaju

Subjekty Gdajl jsou:

- zakaznici Hotelu — maijitelé psu,

- zameéstnanci a spolupracovnici Hotelu, pokud Hotel pouZiva modul pro personal.
Udaje o psech (jméno, plemeno, zdravotni poznamky, doklad o o¢kovani proti vztekling) se
zpracovavaji jako Udaje vztahuijici se k jejich majiteldm.

Zpracovavaiji se tyto kategorie Udaju:

- identifikacni a kontaktni udaje (jméno, e-mail, telefon),

- adresa,

- Udaje o rezervacich a pobytech (termin, pocet a velikost psuU, cena),

- Udaje o psech vCetné dokladu o ockovani proti vztekling,

- fakturacni udaje,

- dokumenty nahrané do platformy.

Zvlastni kategorie osobnich Udajt (¢l. 9 GDPR) se o lidech nezpracovavaji.

5. Pokyny Hotelu

Provozovatel zpracovava Udaje pouze na zakladé doloZenych pokyn( Hotelu. Pokyny davéa Hotel
pouzivanim platformy a jejim nastavenim — napfiklad vytvorenim rezervace, vystavenim faktury nebo
zapnutim funkce. Tato smlouva je zdkladnim pokynem.

To plati i pro pfedani idajl do tfeti zemé. Vyjimkou je zpracovani, které Provozovateli ukldda pravo
EU nebo ¢lenského statu; o ném Provozovatel Hotel pfedem informuje, pokud to dané pravo
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nezakazuje.

Pokud Provozovatel povaZuje pokyn za rozporny s GDPR nebo jinym pfedpisem o ochrané osobnich
udajl, bez zbyte¢ného odkladu na to Hotel upozorni.

6. Mlcenlivost

K osobnim tGdajlim maji u Provozovatele pristup jen osoby, které je potiebuji pro provoz a podporu
platformy. Tyto osoby jsou zavazany milcenlivosti, nebo se na né vztahuje zakonna povinnost
micenlivosti.

7. Zabezpeceni zpracovani (€l. 32 GDPR)
Provozovatel pfijal tato technickd a organiza¢ni opatfeni:

- Udaje jsou uloZeny v databazi PostgreSQL u poskytovatele Supabase v regionu zépadni EU — Irsko
(eu-west-1). UloZena data tak zUstavaji v EU.

- Prenos Udajl mezi prohlize¢em, aplikaci a databazi je Sifrovan protokolem TLS.

- Hesla se ukladaji pouze jako otisk (hash) funkci PBKDF2. PrihlaSovaci a ovéfovaci tokeny se ukladaji
pouze jako otisk a jsou jednorazové.

- Oddéleni dat jednotlivych hotell zajistuje aplika¢ni kéd: kazdy dotaz do databaze je omezen na
data konkrétniho hotelu a nahrané dokumenty se vydavaji az po kontrole vlastnictvi pfimo v
databazovém dotazu.

- Pristup k produkéni databazi maji jen povérené osoby Provozovatele.

Opatreni odpovidaji povaze zpracovavanych Gdajl a Provozovatel je pribézné prizplsobuje stavu
techniky.

8. DalSi zpracovatelé

Hotel dava Provozovateli obecné povoleni zapojit dalsi zpracovatele. Do zpracovani Gdajd zakaznik(

Hotelu jsou dnes zapojeni:

- Supabase (Supabase Pte. Ltd, Singapur) — provoz databaze; data jsou uloZena v Irsku (EU),

- Cloudflare (Cloudflare, Inc., USA) — hosting aplikace a ochrana proti robotdim,

- Resend (Plus Five Five, Inc., USA) — odesilani e-maill; obsah zpravy, dorucovaci zaznamy a pfilohy
uklada v USA,

- Comgate (Comagate, a.s., CR) — zpracovani kartovych plateb, pokud mé& Hotel online platby
zapnuté; zpracovani probiha v EU,

- Google Analytics (Google Ireland Limited, Irsko) — méreni ndvstévnosti a prlichodu rezervaci na
webu platformy i na rezervacnich strankach hotel(; nacte se jen se souhlasem navstévnika; udaje
mUZe Google predavat do USA (Google LLC),

- Microsoft Clarity (Microsoft Corporation, USA) — zaznamy navstév (session recordings) a mapy
chovani na webu platformy i na rezervacnich strankach hotel(, vcetné rezervacniho formulare;
nacte se jen se souhlasem navstévnika; zpracovani probiha i v USA.

Aktudlni seznam dalsich zpracovatell — s Ucelem, sidlem, mistem zpracovani a zarukami —
Provozovatel pribézné zverejiuje na hafanda.cz/subdodavatele. Tato stranka je zavaznym
seznamem dalsich zpracovatell podle této smlouvy.

Predani udajli do treti zemé se opirad o standardni smluvni dolozky EU, které jsou soucasti
zpracovatelskych smluv s danymi poskytovateli; u poskytovatelt z USA vedle toho o rdmec EU-U.S.
Data Privacy Framework. Pokud by rémec EU-U.S. Data Privacy Framework prestal platit, pfedani
pokracuje na zakladé jiz sjednanych standardnich smluvnich dolozek.

Google Analytics a Microsoft Clarity zpracovavaji Gdaje navstévnikd rezervacnich stranek Hotelu jen
tehdy, kdyz navstévnik da na strance souhlas s analytickymi cookies; bez souhlasu se nenactou a
zadny Udaj se jim neodesle. Se souhlasem méFi navstévnost a prichod rezervaci a Microsoft Clarity
nahrava pribéh navstévy véetné vypliovani rezerva¢niho formuldre — v tomto rozsahu jsou dalSimi
zpracovateli Udajl zakaznik( Hotelu. Podle podminek sluzby mze Microsoft Gdaje z Clarity vyuZivat i
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ke zlepSovani vlastnich produktd.

O zamyslené zméné — pridani nebo nahrazeni dalSiho zpracovatele — informuje Provozovatel Hotel
e-mailem nejméné 14 dni pfedem a soucasné aktualizuje seznam na hafanda.cz/subdodavatele. Hotel
mUZe proti zméné vznést ndmitku; pokud se strany nedohodnou, miZe Hotel pouZivani platformy
ukoncit.

Provozovatel uklada dalSim zpracovatelm povinnosti ochrany Gdaji odpovidajici této smlouvé a
odpovida Hotelu za pInéni jejich povinnosti.

9. Pomoc s pravy subjektt tdajt
Z&dosti zékaznik — o pFistup, opravu, vymaz, omezeni zpracovani, pfenositelnost nebo ndmitku —
vyfizuje Hotel jako spravce; Provozovatel mu k tomu dava nastroje a soucinnost.

Udaje z4kaznika, jeho pst a rezervaci si Hotel v platformé zobrazi. Vymaz viech tdajii jednoho
zakaznika provede Hotel sam v konzoli, v sekci Osobni Udaje: napfed uvidi ndhled toho, co vymaz
odstrani a co ponech4, a teprve potom ho potvrdi. Vymaz je okamZity a nevratny. Z0stavaji po ném
vystavené Ucetni doklady, které se archivuji ze zakona (€l. 17 odst. 3 pism. b GDPR).

Opravu Udajl a jejich export platforma zatim jako samoobsluznou funkci nenabizi. O oboji Hotel
pozada Provozovatele na e-mailu info@stepsoft.cz a Provozovatel je provede bez zbytecného
odkladu, nejpozdéji do 10 pracovnich dnl od Zadosti.

Zadost, kterou subjekt Gidajd uplatni pfimo u Provozovatele, pfeda Provozovatel bez zbyte¢ného
odkladu Hotelu.

10. Pomoc s povinnostmi podle €l. 32-36 GDPR

Provozovatel pomaha Hotelu plnit povinnosti podle ¢l. 32 az 36 GDPR — zabezpeceni zpracovani,
ohlasovani poruseni, posouzeni vlivu na ochranu osobnich Gidajd a predchozi konzultace — s
prihlédnutim k povaze zpracovani a k informacim, které ma k dispozici.

Poruseni zabezpeceni osobnich dajq, které se tyka Gdajl Hotelu, ozndmi Provozovatel Hotelu bez
zbytecného odkladu, nejpozdéji do 48 hodin od chvile, kdy se o ném dozvédél. Oznameni popisSe
poruseni, jeho pravdépodobné dlsledky a pfijata opatreni, jak je Provozovatel postupné zjistuje.

11. Vymaz a vraceni tudajl
Po ukonceni pouZzivani platformy Provozovatel podle volby Hotelu Udaje vymaZe, nebo je Hotelu vrati

(export) a existujici kopie poté vymaze. Vyjimkou jsou Udaje, které musi Provozovatel uchovat podle
prava EU nebo Ceské republiky — zejména tG&etni doklady po zékonnou dobu.

12. Audity a informace

Provozovatel poskytne Hotelu informace potfebné k doloZeni toho, Ze plni povinnosti podle ¢l. 28
GDPR. Umozni audity a inspekce provadéné Hotelem nebo auditorem, kterého Hotel povéfi, a
prispéje k nim. Audit se ohlasuje prfedem v prfimérené Ih(té, probiha v bézné pracovni dobé a nesmi
ohrozit bezpecnost Gdajl ostatnich hotel(.

13. Zavérecna ustanoveni

Smlouva se uzavira elektronicky: Hotel ji potvrdi v platformé Hafanda. Elektronické uzavreni ¢l. 28
odst. 9 GDPR vyslovné pripousti. Dokladem o uzavreni je zdznam v platformé — verze smlouvy, Cas
potvrzeni a Ucet, ktery ji potvrdil. Hotel si m{Ze tento dokument stdhnout ve forméatu PDF pro svou
evidenci.

Toto znéni je verze 1.2. Zméni-li Provozovatel text smlouvy, zverejni nové znéni s novym ¢islem verze a

Smlouva se Fidi pravem Ceské republiky. Je-li nékteré ustanoveni neplatné, zbytek smlouvy plati dal.

Zpracovatelska smlouva platformy Hafanda (hafanda.cz), verze 1.2. Smlouva se uzavira elektronicky potvrzenim v platformé;
tento soubor je stejnopis uréeny pro evidenci hotelu.

Strana3/3



